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Resumen

Este documento presenta un enfoque novedosodalaeicniento de firmas, proponiendo el uso de algms$ de
reconocimiento de caras para obtener descriptaresl@ase y un clasificador que reconoce la firmbimigividuo. La
propuesta presentada detecta dinamicamente la gg@mesentido de firma, aplicando una transforidadineal que
lleva la representacion de datos a escala de gnwesesando las imagenes mediante andlisis de amnfes
principales (PCA) y andlisis de discriminador lin@zDA), determinando asi descriptores homoélogdsigenFaces y
FisherFaces, los que denominaremos EigenSignayuFésherSignatures. Estos descriptores son anakzadn un
clasificador devecinos cercanod.os resultados experimentales revelan que la miaga de desempefio se obtiene
utilizando FisherSignatures, con un valor de 94%eatelimiento. Nuestra propuesta permite almacerfarmacion
adicional a la geometria, esto esehtido de firmarobusteciendo el reconocimiento de éstas a trdeda extraccion
de un nuevo tipo de caracteristi¢aafure, aplicando transformaciones que permiten el ima&ato de datos como
imagen en escala de grises.

Keywords-signature recognition; on-line signatureff:line signatures; eigensignatures; fishersigmas.

1. Introduccion

En el mundo moderno la interaccion entre individs®$ace cada vez mas imperiosa, desde el punto
de vista comercial, y hasta en las acciones miaaianias de la vida diaria. Esto refuerza la neegsak
certificar la veracidad de los entes involucradosra transaccion cualquiera. Asi, en generaleexehs
estrategias de reconocimiento biométrico: uno loassdcaracteristicas fisiologicas y otro basado en
caracteristicas conductuales (A.K. Jain, A. Ros3, Brabhakar, 2004; S. Prabhakar, S. PankantKy A
Jain, 2003). Dentro de este ultimo, la firma desfaar su gran aceptacion social y su relativo tagto
de implementacion (M. Faundez-Zanuy, 2007). Acteabey el marco regulatorio legal de gran parte de
los paises permite el uso de la firma como elendistmiminador e identificador de sujetos frenta a
realizacion de transacciones de toda indole. Agipirecta identificacion del individuo es crugala
garantizar la idoneidad de la transaccion (G. Ag&nSuresh, 2007).

Este trabajo consiste en analizar, de alguna fdenragnera en que un individuo cualquiera estampa
un registro grafico Unico y reiterativo, conocido o firma, para luego poder determinar si el individuo
en cuestion corresponde a la persona que diceostrastando el andlisis del registro grafico &entos
resultados de un proceso de entrenamiento prewida Bu importancia, la firma esta sujeta a gran
cantidad de formas de falsificacion. Frente a ésaistemas automaticos de reconocimiento dedise
encuentran con dos problemas principales: por arte @entificar las caracteristicas intrinsecasade
firma en cuestibn, como son extraccion y analisiscaracteristicas graficas, proceso conocido como
analisisestéticooff-line, y por otra parte la identificacion de caractedstgrafoldgicas del individuo que
firma, como son identificacién de patrones Unie@$mbvimientos manuales, velocidad, angulo y sentido
(direccién) de escritura, todos estos conocido® lehjcontexto de andlisidinamico on-line (B.
Jayasekara, A. Jayasiri, y L. Udawatta, 2006). dablpmatica de identificacion de personas por tanto
radica en buscar algoritmos eficientes, e ideaknent tiempo real, para la identificacion de las



caracteristicas tanto estaticas como dinamicaa fienla y del individuo que la realiza. Finalmens,
resultados de dichos analisis en tiempo real defenontrastados contra una base de conocimiemtos d
individuos, generada previamente, con el objefdefgificar positiva 0 negativamente al sujeto.

Este documento esta organizado de la siguienterandaeseccion Il detalla un estado del arte de las
investigaciones actuales referentes a reconocnientirmas. La seccion il detalla el método piesgto,
basandose en el analisis de componentes princpaleslisis de discriminante lineal. En esta misma
seccion se detallan las ecuaciones utilizadasrpprasentar edentido de firmaEn la seccion IV se
presenta el desarrollo experimental, incluido udlisia de los resultados obtenidos. Finalmentdaen
seccion V se presentan las conclusiones y alcalegaresente documento y se analizan los trabajos
futuros de la presente investigacion.

2. Trabajos Previos

Las investigaciones actuales han tomado dos raomgsagpesar de traslaparse en ocasiones, son
perfectamente identificables (M. Faundez-Zanuy52Qibr un lado estan las investigaciones reladasa
con el andlisis de componentes dinamicos, relativts evolucion en el dominio del tiempo de los
parametros propios del proceso de firmar, y p@ pérte existe el analisis de componentes estaticos
propios de las caracteristicas de la firma enidmesDentro de los primeros, destacan los tratssjbse
Dynamic Time WarpingM. Faundez-Zanuy, 2007; C. Vivaracho-Pascual FRundez-Zanuy, y J.M.
Pascual, 2009), para el ajuste dindmico del laega irma, asi como el uso tdden Markov Models
para el analisis dinamico de la estructura deraafi El uso de teoria probabilistica se manifiagtavés
del uso deSupport Vector Maching&. Frias-Martinez, A. Sanchez, y J. Velez, 20p®erceptrones
Multicapa En este contexto, los andlisis de Logica Difudaustecen los perceptrones multicapa (B.
Jayasekara, A. Jayasiri, y L. Udawatta, 2006)idedatmente este Ultimo trabajo propone utilizamtign
Algoritmos Genéticos para la etapa de pruebasaBedunda rama de investigacion, relativa al @alis
estatico, destaca el trabajo de utilizacion de Mdasede Hu como entradaput, de Redes Neuronales
(C. Oz, 2005). En esta misma linea también seaitdl Analisis de Componentes Principales como
entrada para el andlisis con Redes NeuronaleskBes, N. Kahraman, R. Vural, y T. Yildirim, 2008).
Finalmente, existen propuestas de algoritmos piiigiglos para el reconocimiento estatico de firmas
(M.A. Ismail y S. Gad, 2000), asi como tambiénxXaaecion de descriptores locales sobre las firmas
utilizando el algoritmo SIFT, intentando a su veeantrar puntos invariantes que puedan ser paréhdos
Ruiz-del-Solar, C. Devia, P. Loncomilla, y F. ComcB008). En particular, los resultados obtenidos d
esta Ultima técnica la sitian como complementargglin otro modelo més robusto.

Tradicionalmente los métodos de reconocimiento dogsan correlacion requieren de grandes
capacidades de almacenamiento y poseen un altoasaputacional, en términos de ciclos de CPU, lo
que implica buscar esquemas que permitan redu@ngbo de computo asi como los requerimientos de
espacio (P. Belhumeur, J. Hespanha, y D. Kriegni®97). Dentro de las técnicas algoritmicas
comunmente utilizadas en vision por computadorticolarmente para el reconocimiento de caras,
destacan el Andlisis de Componentes Principaled)(@. Turk y A. Pentland, 1991; M. Turk y A.
Pentland, 1991), y el Andlisis de Discriminadordah(LDA). La técnica PCA, también conocida como
método de Karhunen-Loeve, cambia la dimensionatiéhgroblema reduciendo la proyeccion lineal que
maximiza la dispersion de todas las muestras pemjes De esta forma, PCA transforma las variables



correlacionadas en un pequefio nimero de variablesrrelacionadas, a traves de los vectores yeglor
propios. Una implementacion exitosa es la extraccafacteristicas basada en andlisis de componentes
principales para el reconocimiento de rostros, @daocomo EigenFaces. Sobre el mismo contexto, el
discriminante lineal LDA es una proyeccién sobre espacio, que provoca la disminucién de la vasian
intra-clase. Una implementacion exitosa es la eoitte de caracteristicas en base al determinante de
Fisher, conocida como algoritmo de FisherFacesstEsétodos se explicaran en detalle en la sedtion |

3. Método Propuesto

Como ya se ha mencionado, la accion de firmar Ea §nexclusiva para cada individuo, lo que
reafirma la teoria de que una firma cualquieragooaeacteristicas intrinsecas Unicas propias dieldno
que la generd. Esto se funda en la existenciasdealacteristicas dinamicas del proceso de firomapc
son velocidad y sentido (direccion) de la acciorfigear (M. Faundez-Zanuy, 2007; C. Vivaracho-
Pascual, M. Faundez-Zanuy, y J.M. Pascual, 2008JoD0o anterior, se hace practicamente imposible
poder replicar las caracteristicas estaticas (C2@n5; B. Erkmen, N. Kahraman, R. Vural, y T. ¥ild,
2008; M.A. Ismail y S. Gad, 2000) y dindmicas d® atdividuo al firmar, ni siquiera aprendiendo el
sentido de firmas observando al sujeto generador de la firma.

Nuestra hipotesis plantea que es posible recoabsajeto emisor de una firma mediante la utilizaci
de algoritmos propios del reconocimiento de cédasstro modelo plantea, como propuesta novedosa, la
adquisiciéon dindmica de firmas y el posterior @makstatico de los vectores de caracteristioggiosrde
ellas. Estos serdn denominados EigenSignatureshgrBignatures, por sus homologos EigenFaces y
FisherFaces, y corresponderan al analisis de canfesprincipales y de discriminador lineal. Bbssa
de reconocimiento de firmas propuesto se muestraadera esquematica en la siguiente figura:

« Firmas Firma

IS e—
Capturide ' -
Firmas de s I 5..»&.
Entrenamie - |- X EigenSignature X — Capturide
o ! | Clasificado Vectorizaciél Firma
FisherSignature - Nueva
- s
Sentido de Firmas l Sentido de Firma

Clase
Reconocida

Figura 1: Sistema de reconocimiento de firmas.
4. Experimentos y Resultados

La presente seccion detalla en profundidad loscaspéedricos que permiten la implementacion de
EigenSignatures y FisherSignatures, en particeldrage referencia al extractor de caracteristicals y
clasificador.

Método EigenSignatures

Extraccion de Caracteristicaduestra propuesta de reconocimiento de firmagsteren la proyeccion
lineal de las imagenes a un espacio de baja diomahisiad. Para realizar el célculo de las
EigenSignatures se asume conocido el conjunto dgeines de firmas por clésje(x,y), j:1,2,...M},

donde cadd; es una matriz de intensidades de oréer mx n, las cuales son vectorizadas y



denominadas comg, j = 1,2,...M. Se asume qud y M son los mismos para todas las imagenes y
clases, respectivamente.
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Figura 2: Vectorizacién de imagen. Figura 3: Formacién del aop de entrenamiento.

Cada x resultante es de ordeN x 1. Luego, las imagenes de entrenamiento, conckena
horizontalmente para la cldsese denotan coms, =[x %.. |, k=1.2,...¢.

De esta forma, el resultado de todo el conjud® entrenamiento vectorizado y concatenado

horizontalmente  es  representado  com&=[X,X,...X] , 'y escrito en detale
X =[X% % X % s £%.. & dondex; es la imagen vectorizadade la clasé.
El promedio de las firmas por clasggromedio intra-clasegsta dado por:
_ 1« _ )
M =—> X k=12,..¢
M =

El promedio total del conjunto de entrenamienfaramedio inter-clasegsta dado por:

C

1 Mo
A= Mx) 2 @)

k=1

Si se considera gque todas las imagenes vectaidatiaonjunto de entrenamiento estan concatenadas
horizontalmente, se tendra g¥ess de ordeNxD, conD =M xc.

La diferencia entre cada imagen y el promedi®r-clase se representa mediante la matriz
A=[AA ... Ap], endonde caddy, d=1, 2, ... D, se determina como:

A=X-p  ,d=12,.D (3)
o S @

Se defineSr, como la matriz de covarianza:

S = AR )

Se deben determinar los vectores propiosle AA". Considerando qué\ es de ordeiN x D, se
vuelve impracticable la busqueda 8ie¢ dado su alto costo computacional al ser de oxtleiN. Para



soslayar lo anterior se deben encontrar los vecmapiosv; de A'A, cuyo resultado es una matriz de
orden D x D. Entonces se tiene que:
ATAY =AYy ,i=12,..D (6)

donde; son los valores propios. Multiplicando goambos lados de la ecuacion anterior, se tiene:
AAT Ay = A Ay ()

Desde la cual se observa give son los vectores propios & = AA". Asi, AA' y A'A tiene los
mismos valores propiok y sus vectores propios estan relacionados caue:si

u = Ay (8)

Para encontrar los vectores propipse utiliza el método de Jacobi (V. Hari, 2005)s kpson
ordenados de mayor a menor siguiendo el ordenanderibs valores propiok

Los vectores propiag de AA" obtenidos son de ordeXx 1 y cada uno de ellos corresponde a una
EigenSignatures. Todos las deben ser normalizados, de tal forma fyle=1. Todos los vectores

propiosy; son concatenados horizontalmente para formar atvéztd de ordenN x D. entonced) = [
... 4], i=1.2,...D.

En PCA, la matriX\= de proyeccioén de las EigenSignatures queda defaamo:
9)

Clasificador: Para reconocer una nueva imagen se utiliza uficddsr simple de vecinos mas cercanos,
con distancia euclidiana, y se busca, de entredbespacio, el vecino méas cercalo=(1), siguiendo los
pasos:

W, =UA

a.- La nueva imageh que forma parte del conjunto de prueba, debeestonzada, quedando definida
comox, de orderN x 1. Se debe considerar gde= mx n, es decir la o las imagenes de prueba deben
ser de igual tamafio que las imagenes utilizadebpnceso de extraccion de caracteristicas.

b.- Se calcula; a partir depromedio inter-clasg/ obtenido en la extraccion de caracteristicasnjdgen
vectorizada, mediantea, = x- u, siendo?; un vector de ordelN x 1.

c.- Se determina la proyeccion PCA, utilizatdiobtenido en la extraccion de caracteristicgs=U" A .

d.-Se determina la distancia euclidiana dedgea We mediantedisEu=4/>|w - W|* , dondedisEu

corresponde a un vector desde el cual se extraeeter distancia y se determina a que clase
corresponde.

Método FisherSignatures

Extraccion de Caracteristicad:a representacion Fisher produce una mejor distaicion entre clases,
preservando al mismo tiempo la propiedad de bag@idtinacion de la representacién Eigen dentro de
cada clase (S. Lakshmanan, P. Watta, Yu Lin Hd, @andhi, 2001). También se considera que Fisher
es la aplicacion del andlisis de discriminantealingDA) sobre el espacio generado por PCA (P.
Belhumeur, J. Hespanha, y D. Kriegman, 1997; Sshianan, P. Watta, Yu Lin Hou, y N. Gandhi,
2001; M. Sharkas y M. Elenien, 2008).



En FisherSignatures se utiliza el modelo matemdtsarrollado en EigenSignatures para la obtencion
deU la cual corresponde al conjunto de los vectorgsigs o EigenSignatures agrupadas. Sin embargo y
debido a la dimensionalidad ¢l que provoca un alto costo computacional en eulaposterior de
dispersionegnter-clases eintra-clase es que se hace necesario reducir la dimensiadadiel) al valor

deN x Dy, D, = (M ") - ¢, quedando de esta manera definido ceg el que correspondeld con
dimensionalidad reducida. La proyeccion de losddah espacio PCA reducido sera:

Wo = WL X (10)

pca

asi,W,. quedara de ordeB, x D. Entonces, el promedintra-claseesta dado por:

,uk:iiwjk k=12,..¢c (11)
M j=1
El promediadnter-clasesesta dado por:
1 c M
= w (12)
ST

donde,w es la imagen (vectorizada) proyectadie la clasé La matriz dedispersion inter-clasese
determina:
Ss =2 (e~ )= 1" (13)

y la matriz dedispersion intra-classe determina como:

Sy =23 (W )~ )" 14)

c
k=1 j=1

Sy Sw son matrices cuadradas de orgn D,

Al igual que en el caso de las EigenSignaturesSigherSignatures se deben determinar los vectores
propiosWig Y valores propiod, de manera que se cumpla la igualdag,, = S, W4 . Asi se obtienen las
FisherSignatures:

P = Wpcavvﬂd (15)

En LDA, la matria\Me de proyeccion de las FisherSignatures quedddiefiomo:
i (16)
W, =P A

Clasificador: En este caso el clasificador tambiérkddN con distancia euclidianaky = 1, similar al
utilizado en EigenSignatures, y se deben segusidogentes pasos:
a.- La nueva imageh que forma parte del conjunto de prueba, debeestonizada, quedando definida

comox, de orderN x 1. Se debe considerar gde mx n, es decir las imagenes de prueba deben ser de
igual tamafio que las imagenes utilizadas en ekpoode extraccion de caracteristicas.



b.-Se calcula®; a partir depromedio inter-clasgy, obtenido en la extraccion de caracteristicag2gcy
la imagen vectorizada mediantea, = x- u, siendo®; un vector de ordeN x 1.
c.- Se determina la proyeccion LDA, utilizand@btenido en la extraccion de caracteristicgis= P* A .

d.-Se determina la distancia euclidiana deggiea We medianteliseu=/>"|w - W[*, dondedisEu

corresponde a un vector desde el cual se extraeeter distancia y se determina a que clase
corresponde.

Sentido de Firma

SeaP(u,v) el vector de coordenadas de imagen, que repaesema firma en el orden en que fue escrita,
esto es:

PUV) = R(Y V), B(Us Wrees POU Voo LYY, 17)

Donde,p1(uz, v1) corresponde al primer pixel escritopyfun, Vi) al Ultimo, es decir representa la
posicion cardinal en el vectB(u, v), con 1< i <n. Se considera que:
PU)=p=0 sisn (19)

Es decir, la firma original, escrita sobre un foridanco, tendra un valor de intensidad de cero,
correspondiente al negro, tal como se muestrafegufa 4.

Para mostrar de manera visual el sentido o direa®dla firma, se utiliza una transformacion lineal
(Figura 5).

A cada pixep; del vectolP le corresponde un nivel de gridado por la ecuacién de la recta:

_09+0n0-1
n-1

! (19)

El valor de gris para el primer pixgh serd 0.1, esto para diferenciarlo del fondo, al tene valor
cero, negro. De igual manera el valor de gris phtdtimo pixel de la firma sera 1, que correspoalde

blanco. El efecto de la transformacion descritasestra en la Figura 6.
p.: primer pixel

et
_l‘d-'-'-'—'_‘_‘-.
R py: Gltimo pixel
Figura 4: Firma. Figura 5: Transfagidnp,. Figura 6: Sentido de escritura. Figura 7: Captura.

5. Discusion de los Experimentos
Para este trabajo se creo la base de firmas RRMsSDB (SchmidtRiffoMery—SignatureDataBase

de 45 personas distintas, cada una dex BRpixeles de tamafio y 8 bit de resolucion. L& loesdatos
SRM-SDB es de caracter experimental y esta formpad&5 clases, con 10 imagenes por clase, todas
ellas en escala de grises.



Captura de Firmas

Para crear la base de datos de firmas se utiliziispositivo tablet, marca Genius, modelo EasyPen |
(Fig. 7).

Como se mencion6 anteriormente, en el desarrollestietrabajo se implement6 un algoritmo que
permite establecer el sentido con la cual fue ddauja firma, es decir las firmas capturadas quedan
escala de gris y su tonalidad varia desde 0,1.(afoegro) hasta 1 (blanco).
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Figura 8: Firma por clase en nivel de gris original

-’

Figura : Firmas despuésadmhsformacion.

Lo anterior, por si solo constituye una implemeandtaalgoritmica para la extraccion de un nuevo tipo
de caracteristicddature, propia y Unica de cada firma, que permite haoereconocimiento visual y
comparativo del orden en el cual fue dibujadartadi Segun se evidencié durante la creacion deraues
base de firmas SRM-SDB, una persona siempre rdalizena en el mismo orden.

EigenSignatures y Fishersignatures

Las imagenes resultantes de la aplicacion dedositahos de EigenSignatures y FisherSignatures son
particularmente complejas en términos visualegugapor si solas no entregan informacion apargate.
ponderadores que permiten hacer la proyecciopatiesPCA y LDA, respectivamente.

Iter.1 Iter.2 lter.3 Iter.4 lter.5 Iter.6 Iter.7 lter.8 Iter.9 Iter.10
10%

10%

10%

10%

10%

10%

10%

10%

10%

10%

Figura 9: FisherSignatures. Figura 1alidacion Cruzadal0% test y 90% clasificador.

En la representacion de las FisherSignatures storraas semejantes a firmas en distintos niveles de
gris, Figura 9. Fisher maximiza la dispersion hatases y minimiza la dispersion intra-clase.

Desempefio para EigenSignatures

En esta etapa se muestran los resultados de désengaracterizados por los porcentajes de aciertos
del clasificador EigenSignatures, evaluando suimgadto medianteralidacion cruzada estratificadda
cual consiste en realizar un nimero determinadtedgciones (un total de 10) y en cada una ds ella



hacer un andlisis de desempefio, considerando etl@(és datos para test y el 90% para el disefio del
clasificador. En cada Iteracion se selecciondimtiis conjuntos de prueba.

La estratificacion asegura representatividad da ckase en los conjuntos de prueba, es decisten e
conjunto (de prueba) deben estar representadgsi@miimero todas las clases disponibles, dertabfo
que al evaluar el clasificador disefiado para eszcitn, sean consideradas todas las posiblesepdaie
clasificacion. El desempefio total del clasificagkma el promedio de los diez desempefios obtehio®s.
promedios de desempefio se muestran en la Tabla I.

Desempefio para FisherSignatures

Fishersignatures hace uso de PCA, mejorando einges® de un clasificador, incorporando LDA.
Esto se traduce en proyectar los datos en otraciespdisminuyendo la dispersidntra-clase y
aumentando laterclase

Promedio de Desempefio EigenSignatures Promedio de Desempefio FisherSignatures|
Base de Datos — Base de Datos —
Cross-Validation[%] Cross-Validation[%]
SRM-SDB 49 % SRM-SDB 94 %
Tabla I. Desempefios EigenSignatures Tabla Il. Desempefios FisherSignatures

6. Conclusiones

Este trabajo presenta una propuesta novedosa aleocguiento de firmas, utlizando algoritmos
propios del reconocimiento facial, como son Eigezsay Fisherfaces, los que hemos denominado
EigenSignatures y FisherSignatures, respectivament

Si bien es cierto que los resultados experimentig@estan un rendimiento moderado cercano al 50%
para EigenSignatures, nuestra hipétesis queda davalatravés de la utilizacion del algoritmo
FisherSignatures al obtener un rendimiento cerab®s%.

La obtencion de imagenes binarias de firmas amojorendimiento cercano a 90% utilizando
FisherSignatures. Sin embargo, pese a ser urealitiado, un andlisis mas riguroso mostré queda po
variabilidad entre las clases podia ain mejoralisgcenando mas informacion de cada firma a ladmag
resultante. Dado lo anterior, se opt6 por hacgresprocesamiento de las imagenes obtenidas, g po
solo resulto interesante, ya que entrega la infddnadel sentido de firma de manera visual. Esto se
traduce en que nuestra propuesta logré determmiaanueva caracteristidadture, propia de cada firma,
que le aporta variabilidad a las imagenes entraliktgitas clases, manteniendo a su vez una baja
dispersion intra-clase.

El alto desempefio de FisherSignatures, con unal¢ageiertos del 94%, comparable incluso con los
rendimientos obtenidos en reconocimiento de ca@s,hace pensar que la informacion global y de
correlacion es tanto 0 mas Util que la deteccidgpuiéos especificos, para este tipo de aplicaciones

Como trabajo futuro se plantea medir la capacighdnétodo para reconocer firmas falsas, pudiendo
lograrse asi la relacion de relevancia de la noavacteristica, lo que permitiria establecer ejoaite
aporte porcentual de la misma a todo el procesecd@ocimiento dinamico de firmas. Asi mismo, dentr



del mismo contexto y a modo de expandir la ger@rai® nuevas caracteristicas, se propone incorporar
informacion visual de la velocidad de desplazaroiant los diferentes tramos de la firma. Pruebas
preliminares, demuestran viabilidad del método.
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